Fraude a 'amitié

La fraude a I'amitié est une forme d'escroquerie dans laquelle des fraudeurs
contactent des gens via un faux profil pour gagner leur confiance et ainsi leur
soutirer de l'argent.

Les escrocs se font passer pour quelqu’un d'autre en utilisant un faux profil en ligne. lls prennent contact par
e-mail ou via des apps comme Tinder, Facebook ou Instagram. lls établissent une relation de confiance, amicale
ou romantique. Puis, ils jouent sur les émotions pour demander de I'argent, et généralement pas qu'une fois.
Prévenez les gens dans votre entourage s'ils ont soudain de nombreux contacts avec un parfait inconnu et
donnent de l'argent a cette personne.

COMMENT RECONNAITRE LES SONNETTES
D'ALARME?

« Profil en ligne suspect
Les profils sont trop parfaits ou incomplets. Il s'agit souvent de photos
volées qui apparaissent dans plusieurs profils.

. Informations limitées
Lescroc ne donne que peu ou pas de photos ou autres informations,
refuse les appels vidéo, refuse tout rendez-vous ou ne s'y présente pas.

« Trop beau pour étre vrai
La personne fait des déclarations invraisemblables pour impressionner
ou faire de la manipulation émotionnelle.

. Demande de I'étranger
Le contact vient d'une personne basée a I'étranger.

. Contradictions
Le contact vient d'une personne basée a 'étranger.

. Demande personnelles ou financiéres
lls demandent de verser de I'argent ou d'acheter des bons et tentent
d'obtenir des informations (financieres) confidentielles.

COMMENT EVITER LA FRAUDE A LAMITIE?

1. Soyez méfiant si quelqu’un de votre entourage a soudain de nombreux contacts avec un parfait inconnu.
Pourquoi cette personne s'intéresse-t-elle soudain autant a lui/elle?

2. Veérifiez l'authenticité du profil: la photo figure ailleurs sur internet, les informations personnelles sont-elles
suffisantes et réalistes... Des doutes? Avertissez la personne concernée, conseillez-lui de ne plus réagir et
signalez le profil par mesure de précaution.

3. Fiez-vous a votre intuition si quelgue chose ne vous semble pas normal, et discutez des situations suspectes
avec des amis, des membres de votre famille ou des professionnels pour juger de maniére objective. Souvent,
la victime n'est pas immeédiatement réceptive a l'idée d'étre escroquée. Continuez a faire part de vos doutes.

4. Ne laissez surtout pas une connaissance partager des informations personnelles ou envoyer de l'argent si elle
N'a jamais rencontré physiquement la personne.

Signaler une tentative de fraude? Victime de fraude et client Belfius?

Signalez tout message ou appel télé- Appelez immeédiatement Belfius
phonigue suspect que vous recevez. Fraude au 02 222 46 00 (24/7) ou
Découvrez comment sur belfius.be/  signalez-la simplement via votre app ou
signaler-fraude. Belfius Direct Net.
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